Como instalar um certificado digital - FAQ75

O Certificado Digital é a identidade digital da empresa. Ele é responsavel por garantir
autenticidade, confidencialidade e integridade, confiando sempre ao contribuinte a
seguranga das informacgdes por ele transmitida e atribuindo validade juridica.

Solicitacao do certificado:

Caso a empresa nunca tenha emitido um Certificado Digital, o mesmo deve ser solicitado
mediante a contabilidade da empresa ou diretamente na credenciadora de preferéncia do
cliente, portando os documentos necessarios para emissao do mesmo.

Obs: Vale lembrar que cliente Futura Sistemas tem certificado Al gratis e desconto nos
demais modelos, acesse e solicite:

Modelos de Certificados Digitais

Hoje no mercado existem 3 modelos de certificados disponiveis para comercializacao, sdao
eles:

Arquivo Al
(]

Cartao

Token (Certificados do tipo A3)
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Marcas comuns que fornecem certificacao:

VALID BoaVista

CERTIFICADORA DIGITAL SCPC

2
%%JCERTISIGN

Y-
= SErasa
®experian.
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’ SOLUTI mprensaoficial

Certificacao Digital SOWERMNC DO ESTADO DE 540 PAULD

Informacgoes necessarias para a instalacao

e Qual modelo do certificado;

e Qual a marca/certificadora;

» Este mesmo modelo ja foi utilizado antes;

» Modelo A1l ja estd instalado na maquina ou tem o e-mail com o arquivo para download;

Exemplo de instalacao - Modelo Certificado do tipo Al - Arquivo PFX

Ao receber o arquivo, efetue o download, execute o mesmo com um duplo clique e a tela
abaixo serda aberta:
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=% Assistente para Importagdo de Certificados

-

Bem-vindo ao Assistente para Importacéo de
Certificados

IUse este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositério de certificados,

Lim certificado, que & emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informacies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a area do sistema em que os
certificados s3o0 mantidos,

Local do Repositario

{®) Usudrio Atual

() Maquina Local

Para continuar, dique em Avancar.

Avangar Cancelar

Em local do repositorio selecione a opcao Usudrio Atual e clique no botdo Avancar.
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€ =* Assistente para Importagdo de Certificados

Arquive a Ser Importado

Especifigue o arquivo que vocé deseja importar.

Mome do arquivo:

\\Darthsidious \PerfisUsuarioss Procurar...

Observacio: mais de um certificado pode ser armazenado em um
unico arquivo nos seguintes formatos:

Troca de Informagtes Pessoais - PKCS n® 12 (.PFX,.P12)
Padrao de Sintaxe de Mensagem Criptografada - PKCS n®7 (.P7B)

Repositario de Certificados Serializado da Microsoft ((55T)

HAvancgar Cancelar

Cliqgue em avancar.
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& % Assistente para Importagdo de Certificados

Protecdo de chave privada
Para manter a sequranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[ ]Exibir Senha

Opcdes de Importacio:

[]Habilitar protecdo de chaves privadas fortes. Se habilitar essa opcio, vocd serd
avisado sempre que a chave privada for usada por um aplicativo,

Marcar esta chave como exportavel. Isso possibilitara o backup ou o transporte
das chaves posteriormente,

Induir todas as propriedades estendidas.

Avangar Cancelar

No campo Senha, informe a senha da chave privada criada no momento em que adquiriu o
certificado, deixe as duas ultimas opgoes indicadas e em seguida clique em Avancar;
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& ¥ Accistente para Importagdo de Certificados

Repositorio de Certificados

Repositorios de certificados s3o areas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedficar um local para o certificado.

® Selecionar automaticamente o repositario de certificados conforme o tipo de
certificado

() Colocar todos os certificados no repositdrio a seguir

FAosangar Cancelar

Na tela que sera aberta selecione a opgdo “Selecionar automaticamente o repositorio
de certificados conforme o tipo de certificado”, em seguida clique no botao Avancar;
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€ % Assistente para Importagio de Certificados

Concluindo o Assistente para Importacao de Certificados

0 certificado sera importado depois que vocé dicar em Caonduir,

Vocé espedificou as seguintes configuracies:

Tl v g a0 s (=B = v =T (o == wls gt ls) Determinado automaticamente pelo assistente

Contelddo PFX
Mome do Arguivo V\Darthsidious\PerfisUsuarios$\patmut\Desktop

Concluir Cancelar

Verifique a autenticidade das informacoes e clique no botao Concluir;

o Aimportacdo obteve éxito,

QK

Obs: Vale lembrar que em todas as maquinas que forem emitir NF-e, o certificado de
modelo Al precisa ser instalado;
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Exemplo de instalacao - Modelo Certificado A3 - Cartao com leitora

Antes de iniciar a instalacao é necessario desconectar o certificado da maquina, sendo ele
um Token e ou cartdo com leitora, verificar se o sistema operacional do Windows ¢ 32 ou 64
bits, essa informagao sera necessdria para configuragao do driver.

Para isso, digite “Meu computador” na barra de pesquisa do Windows, clique com o
botao direito sobre a opgao pesquisada, selecione a opgao Propriedades e a tela abaixo
sera aberta:

=
Exibir infarmacdes basicas sobre o computador
Ediglo de Windows
Windows 10 Pro - - .
2 2019 Microsaft Corporabion. W | n d O WS 1 O
Todos os direitos reservados, . -
Sistema
Processadon Pentiumi(R) Dual-Core CPU  E3300 & 2.80GHz 2.80 GHz
Memdria instalada (RAM): 4,00 GB
ﬁpn de sisterna: Sistema Operacional de 84 bits|processador com base em x84
Caneta e Toque: Menhuma Entrada & Caneta cu por Toque estd disponivel para este
video

Mame do computader, deminio & configuragdes de grupe de trabalha

Mome do computadon SERVIDOR G‘.-’-.I:-:'nr

configuragdes
Meme complete do SERVIDOR nfiguragde
computador:

Descngéo do computador:

Grupe de trabalhe: SERVIDIR

Ativagio do Windows

Windows ativade Ler os Termos de Licenca para Software Microsoft
ID do Produte (Praduct 10): 00320-B0000-00000-A4807 G.:‘- terar chave do produte (Praduct
Key)

Apds verificar o tipo do sistema, acesse o site referente a marca do seu certificado e
encontre o driver de instalacao, baixe de acordo com os bits do seu computador, abaixo
links de download das principais certificadoras:

Serasa Experian:
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Soluti Certificacao Digital:

Valid Certificadora Digital:

Boa vista SCPC:

Impresa Oficial:
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Obs: Sob hipodtese alguma inicie a instalacao com o cartao/leitora conectados ao
computador, caso isto ocorra o certificado sera corrompido;

Exemplo de instalacao - Modelo Certificado A3 - Cartao

Apds baixar o driver em seu computador execute-o, conforme exemplo abaixo:

Driver:

(]

Tela inicial de instalacao:
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and -
Welcome to the InstallShield Wizard for
SafeSign 64-bits

The InstallShield(R) Wizard will install SafeSign 6<4-bits on your
computer. To continue, dhck Next.

WARNING: This program ks protected by copyright law and
international freaties.

< Back Mext > Cancel

Clique no botao Next para dar segmento;

3 SafeSign 64-bits - InstallShield Wizard

License Agreement

Please read the folowing licenss agreement carsfuly.

SafeSign Identity Client License Terms and Conditions

Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exclusae, non-transferable and non-
ohjectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership nghts. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. Al intelectual and
industral ownership rights are and will remain the exclusive property of AET. v

()T accept the terms in the license agreement
(7)1 do not accept the terms in the license agreement

InstalShield

< Badk _ Mext > Cancel

Clique em aceitar os termos e em seguida em Next;
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15 SafeSign 64-bits - InstallShield Wizard

Destination Folder
Click Mext to install to this folder, or dick Change to instal to a different folder, |

—— Install SafeSign 64-bits to:
_..-f’ C:'\ProgramData\A.E.T. Europe B.V.\SafeSign', Change...

InstaliShield

<Back  |[_ Mext> Cancel

Clique em Next;

1) SafeSign 64-bits - InstallShield Wizard
Custom Setup
Select the program features you want installed,
Click on an icon in the ist below to change how a feature is installied.
= | Py
- )=3 x| Comman SafeSion Dialogs Firefox, Mozilla, Netscape and
- = | C5P other PKCS 211 library aware
......... =3 ~ | Documentation products
----- =3 ~ | Local Language Support
e « | Install SafeSign in Firefox This feature requires 51758 on
......... % | Install SafeSign in Entrust your hard drive.
[ =0 = | G4-bits components
= P v
Install to:
Change...
InstalShield
Help Space < Bacdk Mext = Cancel

Clique em Next;
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45 SafeSign 64-bits - InstallShield Wizard

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review o chanoe any of yvour installaten satbngs, dick Back. Click Cancel to
exit the wizard.

InstalShield

S

Clique no botado Install, para dar segmento;

1 SafeSign 64-bits - InstallShield Wizard =

Installing SafeSign 64-bits
The program features you selected are being instaled,

take several minutes.

Eﬂ! Please wait while the InstallShield Wizard instals SafeSign 64-bits. This may

Status:
Publshing product imformation

InstaliShield
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*_ﬁ SafeSign 64-bits - InstallShield Wizard x

InstaliShield Wizard Completed

The InstalShield Wizard has successfuly installed SafeSign
G4-bits. Click Finish to exit the wizard.

Aguarde o processo de finalizacdo e clique no botao Finish, depois reinicie a maquina e
conecte o certificado digital.

Vale lembrar que alguns modelos de leitora como exemplo a leitora Perto CCID necessita
de instalacao de driver para comunicac¢ao, juntamente ao cartao.

Exemplo de instalacao - Modelo Certificado A3 - Token

Antes de iniciar a instalagdo é necessario verificar se o sistema operacional do Windows é
32 ou 64 bits, essa informacao sera necessaria para configuragao do driver.

Para isso, digite “Meu computador” na barra de pesquisa do Windows, clique com o
botao direito sobre a opgao pesquisada, selecione a opgao Propriedades e a tela abaixo
sera aberta:
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Exibir informacdes basicas sobre o computador

Edigie de Windows
Windows 10 Pro

oo I \N 10 oS 10
TS Milrosolt orporation. L INAOWS

Meme do computadon SERVIDOR

Meme completo do SERVIDOR
computador:

Descngdo do computador:

Grupe de trabalho: SERVIDOR

Ativagio do Windows

D e Produte (Product ID): 00330-80000-00000-AA807

Sisterna
Processadorn: Pentium(R) Dual-Core CPU E3300 @ 2.80GHz 2.80 GHz
Memdria instalada (RAM): 4,00 GB
ﬁpn de sistema: Sistema Operacional de 64 bitsfprocessador com base erm 64
Caneta e Toque: Menhuma Entrada & Caneta cu por Toque estd disponivel para este
video

Mame do computadar, deminio e configuragdes de grupe de trabalha

Windows ativade Ler o5 Termos de Licenca para Software Microsoft

E;‘F—.I:erar

configuragdes

Q.‘l‘u terar chave do produto (Product
Key)

Apés verificar o tipo do sistema, acesse o site referente a marca do seu certificado e
encontre o driver de instalagao, baixe de acordo com os bits do seu computador, abaixo
links de download das principais certificadoras:

Serasa Experian:

https://serasa.certificadodigital.com.br/instalacaoa3/

Certisign:

https://www.certisign.com.br/duvidas-suporte/downloads

Soluti Certificacao Digital:
https://www.soluti.com.br/suporte/

Valid Certificadora Digital:
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https://www.validcertificadora.com.br/suporte

Boa vista SCPC:
https://www.certisign.com.br/duvidas-suporte/downloads
Impresa Oficial:
http://boasvindas.imprensaoficial.com.br/

Obs: Sob hipodtese alguma inicie a instalacao com o token conectado ao
computador, caso isto ocorra o certificado sera corrompido;

Apds baixar o driver em seu computador execute-o, conforme exemplo abaixo:

Driver:
=]
Tela inicial de instalacao:
b SafeMet Authentication Client 8.2 Setup - e
SafeNet Authentication Client 8.2
SafeNet has been successfully installed.
Authentication
Client

Click Firizh to exit Setup,

Clique no botao Next para dar segmento;
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ﬁ SafeMet Authentication Client 8.2 Setup — o

Interfacs Language o
Select the interface languane. SafeNet.

Select the S afeMet Authenbication Cliert 8.2 intetface language:

English “

< Back Cancel

Defina a linguagem de instalacao do driver e clique em Next;

ﬁ SafeMet Authentication Client 8.2 Setup -

License Agreement

oy
Please read the following license agreement cansfully. rSafeNet
SAFENET SOFTWARE LICENSE TERMS ~
SafeNet Authentication Client
Legal notice:

safeMet software is not sold; rather, copies of SafeNet software are

licensed all the way through the distribution channel to the end user.
UMNLESS YOU HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFEMNET THAT
CONTROLS AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET
SOFTWARE, THE TERMS AND CONDITIONS OF THE APPLICABLE LICENSE
AGREEMENTS BELOW APPLY TO YOU. Please read the agreements o

()1 accept the licenses agresmert
i®) | do ol accept the license sqieement

< Back et > Cancel

Clique na opgao Standard e em seguida Next;
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ﬁ SafeMet Authentication Client 8.2 Setup = s
Instakation Type .
Select the installation type. SafeNet
(®) Standard
& Standard instalalion
%@‘E Includes new implerentation and wser nterface for all e oken and
= ey tokens,
(:} BSac-compatible
B Legacy BSec-compatible installation
B Includes new implementation and uzer nterface for all eT oken and
— g F.ep tokens. Also supports lzgacy iKey mplementation and wser
riterface

comc Cavel

Clique na opgao Standard e em seguida Next;

Mantenha as opgoes atuais e clique em Next novamente;

Destination Folder o
Select a folder in which the apolication vill be instalied. '.é_afeNet.

Setup will inztall the files for S afetst Authentication Client 8 2 in the folloving folder,

To mstall i a different folder, click Browse, and select anather holder,

Deztination Folder
C:AProgram FilesiS afel ethduthenbcation’, Browss

< Back Cancel
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Apos a instalacdao é necessario verificar o funcionamento do token, através do aplicativo

criado em sua prépria maquina com o nome de SafeNet, pesquise por esse nome usando o
atalho Windows+R:

I Executar >

=/

Digite o nome de um programa, pasta, decumento ou
= recurso da Internet e o Windows o abrird para vocé,

Abrir: | -

QK Cancelar Procurar...

Selecione a opcao como mostra na imagem e em seguida clique em Abrir:

5 SafeMet Authentication Client S
= Aplicativg

S SR BT T AT SafeMet Authentication Client

Tools 5 \ _
aplicative Aphcativg
Aplicativos
g . . = abrir
I8 safeMet Token 64 bits.msi 3

- Executar como administradar
Pesquisar na Web

[ abrirlocal de anguiva

£ Safenet - ver resultados da web >
2 Fivar em Iniciar
f henticati lii tool 2 -
A safenet authentication client tools 5 Fixar na barra de tarefas
O caferet download > Bl Desinstalar
L2 zafenet authentication client 3
download
L safenet token p
2 safenet 5110 >
L cafenet 4000 b
2 safenet|

A seguinte tela sera aberta:
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= SafeMlet Authentication Client Tools - =

@afeNet
SafeNet Authentication Client &5 i ? &
9 e f Hodificar o nome do Token
¥MMH  Muds aSenha do token
m
[ ] Dibloquear Toker:

@ Limpar Tol=n

p Wissalkpar infarmmactes da Token

e Salenst-in Coom

Em seguida verifique se o certificado aparece ao lado esquerdo, caso o mesmo esteja
aparecendo entdo significa que ele estd propagando.

Para verificar as configuracoes de propagacao e se certificar do funcionamento do mesmo,
clique no icone da engrenagem, opgao Certificados do Usudrio, abrindo outra tela com
seu certificado:
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(S safeMet Authentication Client Tools — x

%afeNet.

SafeNet Authentication Client B @ i 2 &

@ B & \ O @ @ ® 0 &

Nome ARWSD -
=i SafeMet Authentication Client T...  Categoria do Token Hardware
£ g Tokens MNome do leitor AKS ifdh 0
: W Murmero de série (n00c 1 4dad
i [5] Certificados do ..  Total de capacidade de meméria FETFL]
+ Certificados AC Espago Ivre no cartdo de token 30292
LF ConfiguracBes Vercdo do Hardware 4.29
2} Configuragdes do cliente  |Versio do Firmware 1.0
ID do cartdo DOC144AD
MNome do produte eToken PRO Java T2K 05755
Modelo Token 4.29.1.1 1.0.0
Tipo de Cartio Java Card
Versdo 0% eToken Java Applet 1.1.25
Versio da mascara MN/A
Cor Verde
Tamanho de chave suportado 2048
Senha do token Presente
Tentativas restantes de Senha de token o
Tentativas maximas de Senha do token 15

| D S e T S (R R ] T Ty

www,safenet-inc.com

Testes para verificar a operacao do certificado instalado.

Para isso, digite “Opcoes da Internet” na barra de pesquisa do Windows, va até a aba

Conteudo>Certificados:
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o

\: Propriedades de Internet

[ 7 el

Conexdes I Programas

| Avancadas |

eral I Seguranca Privacidade | Conteldo

Controles dos Pais

. Controlar o conteddo da Internet que
Wy pode ser exibida,

Supervisor de Contetdo

| B Habiitar. .

Certificados

@ As dassificactes permitem gue vocé controle o conteddo da
Internet que pode ser exibido no computadar.

Usar certificados para conexdes e identificacdo criptografadas.

['&'Cont’nle dos Pais ]

Preenchimento Automatico
= O recurso Preenchimento Automatico
;= armazena entradas anteriores em paginas
S da web e sugere correspondéndas.

Feeds e Web Slices

E Os Feeds e Web Slices oferecem

L conteddo atualizado de sites que pode
ser lido no Internet Explorer & em
outros programas,

A
[ Limpar estado S50 Certificados |[ Editores ]

[ Configuracbes ]

[ Configuracbes ]

o I

Cancelar ] Aplicar

Caso o certificado esteja corretamente vinculado ao Windows, ele aparecera nesta tela:
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ﬁ]: Propriedades de Internet | ® || £3 |1
k" Certificados ==
Finalidade: [ <Todos™> - ]

Pessoal | Qutras Pessoas I Autoridades de Certificacdo Intermediarias I Autoridades de Ce * | *

Emitido Para Emitido Por Datade ... MNome Amigavel

Finalidades do certificado

el
m
(=]
i

Saiba mais sobre certificados

| ok || cancelar || splicar

» Assistente de administracao do token - Para verificacao de certificado modelo
Cartao com leitora.

Este assistente é extraido juntamente com o driver da certificadora, através dele sera
possivel verificar o funcionamento de seu certificado.

Para isso, digite “Administracao de token” na barra de pesquisa do Windows e execute-
0;
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4/ Administracio de token

Aplicativo da area de trabalho

W Utilivirio de administraglo de token i - O * ¥ Utiitario de administracao de token = - O x
1Dz Digitaic  Token Integragdo Tarefas  Ajuda IDs Digitzis Token Integragdo Tarefas Ajuda
Neme da Leitors cu do Token Status do token Nome da Leitora ou do Token Status do token

g Utilitacio de administragdo de token - - =] b 4

IDs Digitais  Token Integragdo Tarefas Ajuda

MNome da Leitora ou do Token Status do token

Pl cmcanogn— cpuaconal

Caso a instalacdo esteja correta o certificado estara operacional, conforme imagem abaixo:

R® Utilitario de administracdo de token - — 0 X
IDs Digitais Token Integracdo Tarefas Ajuda

Mome da Leitora ou do Token Status do token

e-CNPJ Certisign operacional

» ECAC - Centro virtual de atendimento
Site: https://cav.receita.fazenda.gov.br/autenticacao/login

Todos os tramites efetuados dentro do portal necessitam de um certificado instalado, entao
caso nao consiga acessar o site através do certificado, 0 mesmo ndo estara valido no
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computador:

‘?R«:t'ﬁa&d@ml
C@C CODIGO DE ACESSO CERTIFICADO DIGITAL

CENTRO VIRTUAL
DE ATENDIMENTO

Para cadastrar um procurador, o contribuinte pode utilizar CPE/CNPY Se vock ja possui cerlificado digital, clique
®* aopgdo "Procuragio Eletrénica”, disponivel no Portal e-CAG naimagem abaixo
(o coniribuinte & seu procurador precisam ter cerificado
digital) . — —
CODIGO DE ACESS0 .2z Certificade
= aopgdo "Solicitacdo de Procuragdo para a Receita Federal”, s <:Digital @
disponivel fora do Portal e-CAC (apenas o procurador precisa o
ter certificado digital)
SENHA
Certificado
em Nuvem a
Avangar - -
=aib Sdiao d Saiba mais schre Cerificado Digital
ATENCAO: Saiba como gerar o codigo de acesso

As informagdes confidas nos sistemas informatizados da
Administragdo Pidblica estdo protegidas por sigilo. Todo acesso &
moniterade & controdado. Ao dar continuidade a navegacao
neste servico o usuario declara-se ciente das responsabilidades
penais, civiz e administrativas descritas na Politica de
Privacidade e Uso

Cliqgue em certificado digital e indique o certificado correspondente, em seguida insira a
senha solicitada.

Se tudo estiver correto a tela abaixo ird ser apresentada.

Certificado propagando e se comunicando com Receita Federal do Brasil.
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cac

R i e O ok bl Ao a el e OOHE

Indicacao do certificado no sistema - Exemplo: ERP Futura Server

Apds conectado, deve-se indicar o certificado no sistema, acesse o menu:
Configuracdoes>Pardmetros por empresa, aba 1 - Certificado Digital:

Parametros Por Empresa

l Editar [F3] || Esccluir |

| Gravar [F10] || Cancelar [F9] |

Consulta | Configuracoes . Avancadas
1 RAZAO SOCIAL TESTE

1 - Certificado Digital .2 - Impressos .3 - NF-e

| Incluir || Alterar || Excluir |

1-Tipo
2 - Certificado Mro. Serie

3 - Caminho do Arguivo

4 -Senha

4 - MDF-e

| Gravar || Cancelar |

Certificados

4 | |

Data Vencimento

1 - Tipo (Instalado ou Arquivo): Neste campo defina se o certificado que estd sendo
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configurado é o tipo Arquivo no caso o modelo Al ou o instalado (Token ou cartao)

2 - Certificado Nro. Serie: Neste campo insira o certificado instalado na maquina;
3 - Caminho do Arquivo: Caso o tipo de certificado seja arquivo insira neste campo;
4 - Senha: Neste campo insira a senha do certificado.
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