Como Configurar Certificado SSL no cPanel da Loja Virtual?

Requisicao do Certificado

Primeiramente é necessario escolher o certificado SSL que melhor atenda. As configuracdes
do certificado difere de uma certificadora para outra.

Principais Certificadoras:

O certificado a ser adquirido fica a critério, de acordo com a necessidade de cada um.
Dados do servidor (Pode ser necessario para gerar o arquivo do certificado):
Servidor: cPanel (CentOS 7.3)

Versao do apache: Apache 2.4

Caso a certificadora peca a “solicitacao de assinatura do certificado” (CSR), siga 0s passos a
sequir:

Acesse 0 cPanel da sua hospedagem. (Caso ainda nao tenha recebido os dados de acesso,
solicite no e-mail )

Ao logar no painel, cligue na opcao SSL/TLS, conforme mostra imagem abaixo:
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Em seguida clique na opcao “Gere, exiba ou exclua solicitacées de assinatura do
certificado SSL”, conforme mostra imagem abaixo:
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O Gerenciador de SS5L/TLS permitira gerar certificados S5L, solicitag0es de assinatura de certificado e chaves privadas. Toc
forma que informacdes como logins, nimeros de cartdo de crédito etc. sejam enviadas criptografadas, e nao em texto se
paginas em que informacgoes confidenciais possam ser enviadas pela Web.

Chaves privadas (KEY)

Gere, exiba, carregue ou exclua as chaves privadas.

Solicitacdes de assinatura de certificado (CSR)
¢Ge*e,. exiba ou exclua solicitacfes de assinatura do certificado SSL.

Certificados (CRT)

Gere, exiba, carregue ou exclua certificados SSL.

Instalar e gerenciar SSL para seu site (HTTPS)

Gerencie sites SSL.

Na tela que sera aberta preencha os campos com os dados da empresa. Utilizar os mesmos
dados que foram utilizados no cadastro com a certificadora. Dependendo de qual estiver
utilizando(normalmente a comodo), sao exigidos os dados exatos.

Obs: O campo chave pode ser deixado como esta, e o dominio devera ser adicionado
seguindo o padrao Ex: “minhaloja.com.br”
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Gere uma nova CSR (Solicitacao de assinatura de certificado).

Use este formulario para gerar uma nova solicitacao de assinatura de certificado para seu dominio. A Autoridade de certificacao SSL pe
certificado. Sua autoridade de certificacdo pode exigir informacdes especificas no formulario abaixo. Verifique com a Autoridade de cer

Chave*
Gere uma nova chave de 2.048 bit. v

Dominios *

Forneca os FQDNS gue vocé esta tentando proteger, um por linha. Vocé pode usar um dominio coringa

acrescentando um asterisco a um nome de dominio no formato: *.sample.com. OBSERVACAD: Muitas CA

cobram um preco mais alto para emitir varios certificados de dominio (as vezes chamados de "UCCs"
(Certificados de comunicagdes unificadas) ou “certificados SAN") e certificados que incluem dominios
curinga.

Cidade®

Forneca o nome completo para a cidade ou localidade. Nao use abreviacoes.

Estado*

Forneca o nome completo para o estado ou a provincia. Nao use abreviagoes.
Pais*
Escolha um pais. v
Escolha o pais de origem para “Empresa” do certificado.
Empresa*

Fornece o nome registrado legalmente para sua empresa. Se o nome da empresa incluir simbolos que nao
sejam um ponto ou uma virgula, consulte a autoridade de certificacao para confirmar se ele sao aceitaveis.

Os demais campos sao de preenchimento opcional:
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Divisdo da empresa

Forneca o nome da divisao ou do grupo na empresa acima. 5e a divisao incluir simbolos que nao sejam
um ponto ou uma virgula, consulte a autoridade de certificagdo para confirmar se ele sdo aceitaveis.

Email

Forne¢a um endereco de email valido pelo qual seja possivel contata-lo para verificacao da propriedade
do dominio.

senha

Algumas autoridades de certificacdo podem exigir que CSRs tenham uma senha. A autoridade de
certificacao pode usar uma senha de CSR para confirmar a identidade da pessca ou organizagdo com
guem vocé deseja se comunicar. As senhas de C5R sao armazenadas ndo criptografadas na CSR. Por
esse motivo e também porque vocé compartilha essa senha com um terceiro, nao use uma senha
importante aqui.

Descrigdo

Gerar

Feito o preenchimento, clique no botdo Gerar, se tudo estiver correto serd aberta uma nova
tela com o CSR:
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Solicitacdo de assinatura de certificado gerada

A Solicitacdo de assinatura de certificado para “testelojaonline.futurasistemas.com.br” foi gerada e salva no seu diretdrio de usuario.
assinatura de certificado codificada abaixo e envia-la para a Autoridade de certificacao. Siga as instrucdes fornecidas pela sua Autorit

Dominio:
testelojaonline.futurasistemas.com.br

Descrigdo;
testelojaonline.futurasistemas.com.br

Solicitacdo de assinatura de certificado codificada:

----- BEGIN CERTIFICATE REQUEST-----
MIICBjCCAdeCAQAwWgawx]jAkBgkghkiGOwaBCQEWF3R]1c3R1dGVzdGUXxMNADGY
dGUUY 29 tMRMWEQYDVQQIDAp TweNv IFBhdixvMQswCQYDVQQGEWI CUj EfMBOGALUE
BrwWU2FudGEgQsOhemIhemEgRCAPZXNEZTE uMCwGALUE Aww1dGVzdGYsb2phb25s
aW51LmZ1dHVyYXNpc3R1bWFzLmNvbS51icjEPMARGALUECgWGRNVEdXIhMIIBIjAN
BgkqhkiGOweBAQEFAADCAQBAMIIBLC gKCAQEANTBxVI /wagqn/khY7AszmzwonMgd
ATIZwKLONMI1s2QADNd8xrgBzb2vikL1g6tpRhbuXVzsFjvFREB4KSVzVp6+4db2e
4tsWLjDbWLVr+x5UHpKWS647V3422DYsbcS7LIyVWWsGEdzNxI9040ebdZzC4L5X9
ShgecComnfrlaeMcWtPK S/ /dzE0qIuf4IGMXFD2mAUUCRLX04dGY cw7 8z T 7 fomsLX
CVyBPHCwwN1hDO/ yRzPBdtq5IgzAjak859tbZC+G70IZeELENTZXXMncIhU2CnBE
WMag95YMS@BuFtLLkmY1ZEAp8s JhGEXRInvNh2/37qZQIuzhfBwsw\Vco/QwIDAQAB
oAAWDQY IKoZThvcNAQELBQADESEBAEMA S /+HSABVIEXF 2rilEz THNXPWBpcM1R 366
jqB4MrfaEznsVEsg78oLqpWISTQdxuy zDwnNj tRMEBINtMz joWK sSMHI9n@ U7 fb
4tJ3NT/az@viiyl3TiySXzMm6KBHCcgMV1RoOPNRFD3L6G3pjx1+IheihsEi3CLX@C
waAgMt sxGikmVwAMSNIOrS1YX16IwueNz FsUaduxkugdDw/ 7BTRINGIrWCi2PsPK
cTtL5Kx+mFudh7Q+w0AAKLPDQUpomT 26 g1PASKkEA+rZ 2q@70ZUNImKKue361iHB
pHbQw 1uBwViM/ nGQ+TmVpVHe qthL+VgUN]Y873Gt8e sMfHK /S+c=

————— END CERTIFICATE REQUEST-----

Solicitagdo de assinatura de certificado decodificada:
Certificate Reguest:
Data:
Version: @ (@x@)

Subject: emailAddress = testetestel23@teste.com, ST = S&oc Paulo, C = BR, L = Santa Barbz

S0 PRV T BT PR S S

Esse cédigo dentro do campo “Solicitacao de assinatura de certificado codificado” é o
que devera ser enviado a certificadora.

Tendo enviado os dados para a certificadora e estando todos corretos, eles retornarao com
um certificado. Normalmente é enviado um arquivo zipado ou disponibilizado em um link
para download.

Instalacao do Certificado
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Para efetuar o procedimento de instalagao, acesse novamente a tela de gerenciamento do
SSL e clique na opcao “Gere, exiba, carregue ou exclua certificados SSL”.

= = SSL/TLS

O Gerenciador de 55L/TLS permitira gerar certificados 55L, solicitacdes de assinatura de certificado e chave
forma que informagdes como logins, nimeros de cartao de crédito etc. sejam enviadas criptografadas, e n
paginas em que informacgoes confidenciais possam ser enviadas pela Web.

Chaves privadas (KEY)

re, exiba, carregue ou exclua as chaves privadas

]
m

Solicitacdes de assinatura de certificado (CSR)

re, exiba ou exclua solicitacdes de assinatura do certificado S5L.

Certificados (CRT)

$ Gere, exiba, carregue ou exclua certificados SSL.

Instalar e gerenciar SSL para seu site (HTTPS)

Gerencie sites S5L.

]
]

1]

Clique no botdao Escolher Arquivo, e procure pelo certificado SSL que vocé recebeu da
certificadora(Normalmente estara dentro do arquivo zipado que vocé recebeu/baixou, com o
nome do seu dominio)

Escolhendo o arquivo cligue em “Carregar certificado”
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% Carregar um novo certificado

Use este formulario para carregar um certificado fornecido por uma Autoridade de certificacao de terceiros. Vocé pot

Cole o certificado na seguinte caixa de texto:

Descrigdo

Salvar certificado

ou

Escolha um arquivo de certificado (*.crt).

Escolher arquivo | Menhum arquivo selecionado

Descrigdo

Carregar certificado

Voltando na tela de gerenciamento, clique em “Gerencie sites SSL”
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= = SSL/TLS
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O Gerenciador de SSL/TLS permitira gerar certificados 551, solicitagdes de assinatura de certificado e chaves privadas
forma que informacdes como logins, numeros de cartdo de crédito etc. sejam enviadas criptografadas, e nao em text
paginas em gue informacdes confidenciais possam ser enviadas pela Web.

Chaves privadas (KEY)

Gere, exiba, carregue ou exclua as chaves privadas.

Solicitacdes de assinatura de certificado (CSR)

Gere, exiba ou exclua solicitagSes de assinatura do certificado SSL.

Certificados (CRT)

Gere, exiba, carregue ou exclua certificados SSL.

Instalar e gerenciar SSL para seu site (HTTPS)

|:> Gerencie sites SSL.

Na proxima tela, clique no botdo “Procurar Certificado”, selecione o certificado que vocé

adicionou (normalmente ele estara com o nome da certificadora no campo emissor), depois
em “Usar certificado”.
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222 |nstalar um site SSL

.
'.&' Observagdo: Vocé nao tem um endereco IP dedicado. Assim, os navegadores da Web nao compativeis com
sites 55L. O Microsoft® Internet Explorer™ no Windows XP™ & o navegador da Web mais amplamente usado

Procurar certificados

Dominio

Selecionar um dominio r

Endereco IP
189.113.4.29

Certificado: (CRT)

E possivel que o certificado j& esteja em seu servidor. Vocé pode colar o certificado aqui ou tentar
recupera-lo para seu dominio.

Chave privada (KEY)

4
E possivel que a chave privada ja esteja em seu servidor. Vocé pode colar a chave privada aqui ou tentar
recuperar a chave correspondente ao seu certificado.
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Lista de certificados S5L Close

Escolha um certificado para instalacao. Os certificados gue nao
possuem um dominio associado a sua conta nao sao listados
agui. Vocg pode gerenciar todos os seus certificados salvos na
pagina “Certificados".

Certificado:

Dominios

Emissor Término Descrigdo

F
testelojaonlin
futurasistema
com.br

testenovo.
testelojaonlin
futurasistema

testelojaonlin
futurasisterma
com.br

testenovo.
testelojaonlin
futurasisterma

com.br

W,
testenovo.
testelojaonlin
futurasistema
com.br

com.br and
WWW.
testenovo.
testelojaonlin
futurasistema

Yo

Usar certificado

cPanel, Inc. 19/06/17

Cancelar

OBS. Alguns certificados podem nao preencher a “Chave privada (Key)”, nesses casos,
devera ter um segundo arquivo junto aos recebidos pela certificadora, normalmente com o
nome Key, basta abrir, copiar o cddigo e colar no campo “Chave privada (Key)"

No final da pagina clique em “Instalar certificado”. Feito isso o certificado ja estara
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A

Na maioria dos casos, nao € necessario fornecer o pacote de Autoridade de certificagdo porque o servidor
0 buscara em um repositorio publico durante a instalacao.

Instalar certificado Redefinir

© voltar para o S

Como Configurar Certificado SSL no cPanel da Loja Virtual? | 12


http://manual.futurasistemas.com.br/wp-content/uploads/2017/04/img_011.png

